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In der Schweiz

In der Schweiz beriihren sich Tradition und Zukunft. Schweizer Nationalbank, haben hier ihren Hauptsitz
Obwohl klein an Flache ist sie so attraktiv, dass sich didie traditionsbewusste Schweizer Borse in Zirich mit
ganze Welt dort trifft - geschaftlich und zum Vergnii- Borsenchefin Antoniette Hunizer konnte im Frihjahr
gen. Das gilt auch fiir E-Commerce und die 2000 einen gewaltigen Boom verzeichnen. Die
Telekommunikation. Die Szene ist noc durchschnittliche Borsenkapitalisierung des
Uberschaubar und hat mittlerweile hoh Schweizer Neuen Marktes liegt etwa auf demsel-
internationales Niveau erreicht. Vor alle ben Niveau wie am Neuen Markt in Frankfurt und
im bedeutendsten Wirtschaftszentrum c¢ sogar deutlich Uber den Werten in Paris, Brisse
Schweiz, in Zurich, bestimmen Newcom . und Amsterdam. Viele schweizerische Firmen
und arrivierte Firmen das Geschehen. [ ._ uRng setzen dabei auf die Nutzung alter und neuer Kom
groRRe Bedeutung der Stadt an der Limmat ist bekannt munikationswege undDT liefert in entscheidenden
so ist zum Beispiel hier der groRte GoldumschlagplatzBereichen die Bauteile. Exemplarisch fur die eidgendssi
der Welt. Viele schweizerische Banken, wie auch dieschen Unternehmen portrati@dT zwei.

K TELEKURS

Die elektronische Drehscheibe des Finanzplatzes Schweiz
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Die an der Zuricher Hardturmstrae domizilierteAuch in den Bereichen des elektronischen Zahauch in der Verarbeitung von Direct-Marketing-
Telekurs ist eine Unternehmensgruppe delungsverkehrs (Zahlungssysteme) und E-ComProgrammen und in der Belegverarbeitung.
schweizerischen Banken. In der Schweiz und auherce verfligt EUROPAY mit den ProduktenDie Payserv AG ist ferner fur die technische und
auslandischen Finanzplatzen erbringt sie fur BarPayNet, DTA (Datentrageraustausch) und LS\betriebliche Infrastruktur der gesamten Telekurs-
ken und Bankkunden marktorientierte Dienstleis{Lastschriftverfahren) tiber innovative, zukunfts-Gruppe zusténdig. Unter anderem betreibt sie
tungen auf den Gebieten Zahlungsmittelorientierte Dienstleistungen. eines der leistungsfahigsten Rechenzentren der
Zahlungssysteme und Finanzinformationen. Die Schweiz. Diese Dienstleistungen bietet sie auch
Telekurs-Gruppe beschaftigt iber 1.700 MitarProcessing von Bank- und Kartenzahlungen  Dritten an.

beiterinnen und Mitarbeiter, davon Die Payserv AG erbringt umfassende

rund 270 im Ausland. Im Geschéfts Processing- und Logistikdienst- Clearingsysteme

jahr 1999 erarbeitete die Grupp leistungen fir Banken und Karten- Die Telekurs SIC AG betreut das Swiss Inter-
einen Betriebsertrag von CHF 717, herausgeber sowie fiir andere Dienstbank Clearing (SIC) sowie euroSIC, das
Millionen und einen Cash Flow von leistungsunternehmen und betreibtClearingsystem fur Zahlungen in Euro in der
CHF 130,4 Millionen. sichere Informatikplattformen und Schweiz und Uber ihre Grenzen hinaus. Das
Online-Applikationen in den Berei- Clearingsystem SIC ist seit 1987 das Herz des
chen Finanzinformationen und Franken-Zahlungsverkehrs der Banken in der
Zahlungsverkehr. Schweiz. SIC bildete auch die Basis bei der Rea-
systeme Als fuhrendes Verarbeitungscenter fiirlisierung von euroSIC.

Die EUROPAY (Switzerland) SAist Kredit-, Debit- und Wertkarten in der Dank euroSIC kdnnen schweizerische Banken
das fuhrende Unternehmen im schweizerischeS8chweiz bietet sie Banken und Kartenunterund Finanzinstitute seit dem 1. Januar 1999 in
Acquiring-Geschaft (Kartenakzeptanz beim Hannehmen maRgeschneiderte Processing-Losungeer Schweiz und grenziberschreitend Zahlungen
del/Vertragspartner) mit dem Ziel, den sichererfiir das Karteninhaber- und das Vertragspartnein Euro ausfuhren. Weil die Schweiz weder Mit-
und effizienten bargeldlosen Zahlungsverkehr zgeschaft an. Unter anderem betreibt und betreglied der EU noch der EWU ist, besitzt die
fordern. Mit der Verarbeitung der EUROCARD/ sie die nationalen Systeme Bancomat, EFT/POSchweizer Nationalbank keinen direkten An-
MasterCard als fuhrende Kreditkarte, denund CASH. Im E-Commerce-Markt nimmt schluss an TARGET, dem Clearingsystem der eu-
Debitkarten ec und Maestro sowie der Wertkarté®ayserv als Anbieterin von Spezialitaten fiirropéischen Zentralbanken. Um euroSIC trotzdem
CASH bietet EUROPAY seinen VertragspartnernZahlungslosungen (SET Payment Gateway, SEmit genugend Liquiditat versorgen zu
einen erstklassigen, umfassenden und exklusiveDertificate Authority) eine Leaderrolle ein. konnen betreibt die Telekurs Holding AG zusam-
»Allin One*- Service aus einem Kompetenzzentrum anUmfassende Dienstleistungen erbringt Paysermen mit der UBS, der Credit Suisse Group
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und Postfinance die SECB Swiss Euro Clearing Bank GmbH Prazision deDT-Gerate spricht, dass vom Tag der Inbetrieb =

Frankfurt/Main. nahme bis heute die Gerate ohne Ausfallzeiten und oh@ I e P ro Eda AG
Wartungsaufwand ihre Dienste verrichten. Mit einer doppelt s

Finanzinformationen hohen Geschwindigkeit wie die Vorgangermodelle werden diginer der filhrenden Hersteller von Tankautomaten in der Schweiz

Die Telekurs Finanzinformationen AG beliefert — als AnbieteriiDaten, ohne dass ein Byte verlorengeht, weitergeroutet. Die hqbgyirzlich zur Gruppe der Frame Holding AG gestoRRen. Das in

von internationalen Finanz- Kanaldichte des DCC sorgt fiir ein sicheres Routing., Nzahe von Bern gelegene Unternehmen besticht seit 196

informationen — Anlageberater, Ver zu den Rechner-Applikationen. Nach fiinf auersfj rch innovative Konzepte in der Entwicklung und Herstellung

mogensverwalter, Finanzanalystei erfolgreichen Jahren konnen die Verantwortlicher,o automaten und Managementsystemen far Tankstellen. Mit

Portfoliomanager sowie Wertschrif- sehr gut beurteilen, welches Know-how in der niedergq Konzept Tankomat (TM 97) hat bei den Tankstellen die

tenfachleute rund um den Erdba bayerischen Firma steckt. Sie schatzen vor allem diﬂgitale Datenibertragung vom Automaten zum Clearingcenter

E
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mit Real-time-Kursen, Wertpapier- Haelts schnelle Reaktionszeit bei technischen Fragen. D'I‘:’inzug gehalten.
verwaltungsdaten und aktuellel i Vg kompetente technische Unterstutzung war unter an ¢ der Suche nach effi
Wirtschaftsnachrichten. k o= % derem Anlass, auch Single PADs und TA'ALPHASzienten Terminaladapterl__ '
In Zusammenarbeit mit zehn Toch N +% zu bestellen. Auch bei der Installation der Gerate besjnq die Schweizer au["
tergesellschaften in Europa, Asie Bag iy wahrte sich der telefonische Support und die Konfig 4o niederbayerisch i
und den USA unterhalt sie eine de |§.i;,“?’+ S gurat.lon via Remote. Qa |m.3erelch Clea””g.”.”dTeIekommunikations-
umfassendsten und modernste 1§ + speziell bei Europay gleichzeitig analoge und digitag, nternehmen gestoRe

Wertpapierdatenbank der Welt. Si le Datenlbertragungen stattfinden, bietet sich fir da$;e TpT-Geraete erfiille
umfasst Real-time-Kurse und Wert- Unternehmen der DCC-Einwahlpool an. Ein Gerdyjie im Pflichtenheft von
papierverwaltungsdaten von tber 1,5 Millionen Titeln. Dieersetzt bis zu 30 Modems oder Terminaladapter. In StoR3zeitega i rs vorgeschriebe
Displayprodukte Finvest, FinXS, Finbase und Finphone WARGnnen die Einwahlpools prg,SSchnittstelle (Primaranschluss) an, Anforderungen zur
erlauben einen einfachen Zugriff auf das gesamte Datenangebist zu drei3ig B-Kanale gleichzeitig belegen. Kommunikationsanbindung der Tankstellen in der Schweiz mit
der Telekurs Finanzinformationen AG. Auch bei neuen strategischen Ausrichtungen K&abT in  paschster Kompetenz und bieten zusatzliche wertvolle Features
, ) , der Praxis erprobte Losungen anbieten. So gewahrleisten Zum pje in den Tankautomaten integrierten Terminaladapter (TA-
Seit mehr als fiinf Jahren setzt EUROPAYEDT-Dienste. Der Beispiel TDT-Gateway-Ldsungen bei der Datenubeytirag Gber ALPHA) sind seither fester Bestandteil der Datentibertragung
modulare Aufbau der DCCs der zweiten Generation ermégliciCP/IP eine sichere und zudassige Anbindung zwischen Tankstelle und Payserve, der Clearingstelle fiir Kredit-
das Routen der Daten von den POS-Geraten iber die DCCsdeu fiir das Kommunikationsprotokoll X.25 opti karten von Telekurs.
den GroRrechnern. Fir die sprichwértliche schweizerischeierten GroRrechner an die Vermittlungsgeras

swisscom COMTESYSSar

Wie die Deutsche Telekom hat auch die Swisscom den Weg véarter wird die meistverkaufte Shoppinglésung Intershop mit Communication Models und Test Syaems
Monopolisten zum modernen, im Wettbewerb stehenden Untélem Betrieb (Hosting) in einer sicheren Swisscom-Umgebung

nehmen gehen miissen. Die Ergebnisse sind nicht nur fiir die Eistmals kombiniert. Intershop ist eine Kataloglosung, mit déichweizeTDT-Partner bietet mal3geschneiderte Telekommu-
genossen erstaunlich positiv. Die Aus- der Shopanbieter seine Produkte beliebigpikationslésungen an.

richtungen sind klar erkennbar: die strukturiert und in Verbindung mit seiner
Swisscom hat sich in kurzer Zeit zu Produktdatenbank im Internet préasentiere
einem international tatigen Tele- kann.

kommunikationsunternehmen ents CommerceMaker Payment bietet eine I(Om'Schweiz hat sich Johann M. Hager, Geschéftsfihrer der Firma
wickelt. plette Umgebung fir die Verarbeitung VON =AMTESYS. zu einem wich- '
Mit einem Nettoumsatz von rund 11,2 elektronischen Transaktionen und beinhalte{igen Partne'r entwickelt. De
Milliarden Franken und ca. 22.000 Module wie z. B.: Order Management, 53-jahrige Unternehmer, d
Mitarbeitenden, davon 750 Auszubil- Customer Service, Security sowie Customeﬁen Schweizer Markt wié sei
dende, ist der Swisscom-Konzerpizkis X2 Authentification. ne Westentasche kennt, pla
das fiihrende Telekommunikations- Die CommerceMaker Payment-Lésung bie—mit dem niederbayerischén U

Die Nahe zum Markt, das Wissen u m die Bedirfnisse der Kun-
WYen und die Lésungsfindung fur kinftige Telekommunikations-
projekte zeichnen einen erfolgreichen Unternehmer aus. Fir die
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unternehmen in der Schweiz. Der . “ X tet Zghlungsmblglichkeiten fur alle wichtige.n ternehmen fir schweizerisc
innovative, kundenorientierte und ” ————— Kreditkarten (Visa, MasterCard, Amex, Di- cio 0 o crertive und zukunfts
wettbewerbsstarke Konzern bietet !!!”!!D!!!!‘!!“\ g ners). Sehr beliebt ist auch eine automatischg .. \iiorte Telekommunika
umfassende Dienstleistungen in der gl R . i Verrechnung lber die Swisscom Telefon'tionsprojekte. Das Verstandni
mobilen und netzgebundenen Sprach- SWII Tison o tson e ) rechnung, selbstverstandlich mit separat au .

und Datenkommunikation an und ist 128 kits x21 el
im E-Business tétig. In diesen Feldern =550 iy i
setzt die Swisscom seit JahrEDT-
Geréte ein.
AN
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Swisscom betreut in der Schweiz 3,6( TELEPac )
Mio. analoge Festnetzanschliisse, PN/
dazu Uiber 1,3 Mio. ISDN-Kanéle. Die

. 'Sir Losungen konnte der pas=
gewiesenen Belastungen. Zahlungen fu%ionierte Skifahrer. der in Ge

Klein- und Kleinstbetrage kdnnen entwederIebt in international tatigen
Uber die Swisscom Telefonrechnung oder UbelrJntérnehmen erwerben. Se
ein elektronisches Wallet beglichen werden.einigen Jahren konzentrie
Bei einem elektronischen Wallet baut dersich der Ingenieur mit einen
Shopper Uber seine Kredi}kartg ein GumabeQusatzlich abgeschlossenen
auf (Wallet), von dem seine Einkaufe abge‘Wirtschaftsstudium auf die Telekommunikationsbranche. Die

bucht werden. Auch ist eine REChnur'gSStelProjekte bespricht Johann M. Hager je nach Bedarf auf Deutsch

Schweiz weist im internationalen Vergleich eine der hochsténg maglich. Transaktionen kdnnen auch Gber das PostkorgQ jisch oder Franzésisch - und durch die Zusammenarbeit mi

ISDN-Anschlussdichten auf. Swisscom Mobile steigerte alleiabgewickelt werden.

1999 ihre Kundenzahl um 36% auf tiber 2,3 Millionen KunderPer Shopanbieter entscheidet natirlich selbst, welche Zahlungs
Bald jeder dritte Bewohner der Schweiz kommuniziert auf deftg! er seinen Kunden zur Verfligung stellen will. CommerceMak
NATEL-Netz von Swisscom, das 98% des bewohnten GebietBayment trennt die Websites mit dem Waren- oder Dienstleistun
angebot klar von der Bestell- und Zahlungstransaktio

Das Unternehmen bietet, von Mietleitungen bis hin zu integrieommerceMaker Payment kann auch auf einfache Weise an ejg

abdeckt.

TDT kann er maRRgeschneiderte Losungen anbieten. Der Ausba

rH'é's ISDN-Netzes in der Schweiz und @BT-Produktpalette,
& B. der DCC System 3 (Einwahlpool), NetMACS (Netzwerk-
Siln’?’émagement-Software), Terminaladapter, MICRO Router, AL-

HA Router und séamtliche OEM-Versionen erdffnet vielen Un-
fhehmen neue, effektivere Kommunikationswege. Als System-

ten Lésungen fiir Geschéaftskunden, eine vollstandige Palette nigreits bestehende Internet-Shopping-Lsung angebunden werdena . 1 -1 COMTESYS zum Beispiel fiir samtliche Finanz-

dernster Datendienste an. Mit Blue Window, dem filhrendeg
Internet-Anbieter in der Schweiz, verfiigt Swisscom Uber da
groRte Online-Portal fir Privatkunden. Blue Window zahlt ibe
440 000 Access- und 130 000 Blue-Mail-Kunden.
Mit einer klar formulierten Strategie will Swisscom auch in Zu
kunft ihre Marktfiihrerschaft in der Schweiz behaupten und e
bedeutendes Wachstum im Ausland erzielen. Dabei konzentri
sich das Unternehmen auf die Wachstumsgeschafte wie Mol
kommunikation, Internet und E-Business sowie auf die Vermar
tung ihrer Netzleistungen (Wholesale) an Wiederverkaufer. D
1999 erfolgte Akquisition von debitel, dem drittgré3ten Mobil+
funkanbieter in Deutschland und gréf3ten netzunabhangig
Dienstleister Europas, fuhrte zu einer Verdoppelung de
Swisscom-Kundenstamms auf Giber 10 Mio. Kunden und ein
deutlichen Steigerung des Gesamtumsatzes.

Das Prinzip der Paketvermittiung im Datenverkehr besteht da
die Daten in Pakete aufzuteilen und diese Uber den bestmdglid
Weg zur Empfangsadresse zu senden. Diese Datenkommunikat
art wird in der Schweiz vor allem in den Bereichen EFTPos (El
tronic File Transfer Point of Sales) zur Kreditkartenautorisieru
fir Auskunfts- und Reservationsdienste, sowie zur Ubertrag
von Alarm- und Uberwachungsdaten eingesetzt.

Im ISDN-Netz der Swisscom wird diese Ubertragungsart, die e
X.25-Kommunikation sowohl tber den B- als auch uber d
D-Kanal eines Basisanschlusse%)(SrmtjgIicht, unter dem
Namen ISDNPac angeboten.

Der Service beruht auf dem durch das ITU-T beschriebene ,Pa
Mode Bearer Service (PMBS)*, definiert in der Empfehlung X.
CASE B. Damit wird eine X.25-Kommunikation tiber ISDN ermog
licht.

Im B-Kanal betragt die maximale Ubertragungsrate 64 kbit/s,
D-Kanal 9,6 kbit/s. Wird der D-Kanal verwendet, sind die beid
B-Kanéle des ISDN-Basisanschlusses permanent fiir andere An:
dungen (Telephon, Fax, Internet) verfligbar. Bei kleinen Dats
paketen (Kartenautorisierung, Alarmticket) ist eine auf 9,6 kbi
reduzierte Ubertragungsrate durchaus sinnvoll.

Customerlosungen fur eShops mit Mehrnutzen tragen zu
dem guten Betriebsergebnis bei

Fallbeispiele:

Der Kunde (Shopper) wahlt sich auf seinem PC (ber das Inte
netin einen von ihm angewahlten Shop ein. Bei CommerceMak

transaktionen Uber das 6ffentliche Kommunikationsnetz oder
TCP/IP in der Praxis erprobte Modelle anbieten. Dabei kann es
sich um Kreditkartenautorisierungen, Sperrlistentibertragungen
oder um die Einlieferung von durch Cash-Karten bezahlte Be-
trage handeln. Neben den bereits bewahrten EinsatzerDien
Geraten werden Integratoren von Kartenlesegeraten kinftig ver-
mehrt auf Fernwartung bauen. ,Dies trifft besonders fir
Maschinen- und Automatenhersteller jeglicher Art zu: Ein Billett-
automat, ein Getrankeautomat, eine Waschmaschine oder ein
Tankstelle kann Uber die gleiche Kommunikationsschnittstelle
zum Fest- oder Natelnetz, Karteninformationen ibertragen und
ferngewartet werden. NetMACS, die Netzwerkmanagement-Soft-
ware vonTDT, erméglicht Fernwartung, Fernkonfiguration und
Software-Download sowohl fir das Kommunikationsgerat als
auch fur den angeschlossenen Automaten”, so Johann M. Hage
in einem Gesprach Uber die kiinftigen Einsatzmdglichkeiten fiir
Maschinenhersteller. Dabei betont er, dass dies nicht nur fur die
groRBen Unternehmen gilt, sondern dass vor allem auch mittel-
stéandische Unternehmen erhebliche Kosteneinsparungen erzie
len kénnen. Regelmanige Arbeitstreffen im HallBd und die
Erfahrung der letzten Jahre sind die Garantie fiir eine fundierte
Beratung und zufriedene Kunden in der Schweiz.
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Das Vigenére-Verfahren

Ein besserer Ansatz ist das Vigenére-\Verfahren. Es basiert darauf,
dassfirdie einzelnen Buchstaben des Klartextes zum \erschliisseln
nichtdieselbe, sondern mehrere verschiedene monoalphabetische
Verschlisselungen verwendet werden und geht auf den

Jfranzdsischen Diplomaten Blaise de Vigenére (1523 bis 1596)"
zurlick. Der Schlussel ist dann nicht mehr, wie bei der César-
\erschliisselung, der Buchstabe, mitdemdas verschobene Alphabet
beginnt (s.0.), sondern ein Wort, wobei jeder Buchstabe des
Schliisselwortes fiir eine César-Verschliisselung steht. Lautet das
Schltisselwort beispielsweise GESICHRT, so ergeben sich 8
verschiedene Casar-Verschiiisselungen, die rotierend auf den Test
angewandt werden. Lautet der zu verschliisselnde Text ,Dieser
Text wurde gegen unbefugtes Lesen gesichert, ergibt sich:

Klartext:

DIESERTEXTWURDEGEGENUNBEFUGTESLESENGES
ICHERT
Schliisselbuchst.:

GESICHRTGESICHRTGESICHRTGESICHRTGESICHRT
GESI

Es ergibt sich also, abhangig von der Position des
Klartextbuchstabens, eine jeweils andere César-Verschlusselung.
Auch entspricht die statistische Buchstabenverteilung des
verschliisselten Textes keiner Charakteristik mehr, so dass die
Zuordnung der Geheimsymbole zu den Klartextsymbolen nicht
S0 einfach wie bei der monoalphabetischen Substitution mdglich
ist.

Ist jedoch die Schliissellange bekannt, lasst sich die Vigenere-
Verschliisselung bei der Analyse eines Geheimtextes auf Casar-
Verschluisselungen zuriickfuhren, da der Schluissel ja periodisch
wiederholt wird. Betrachtet man also jedes Zeichen, das mitdem
gleichen Schlusselbuchstaben verschlusselt wurde (in unserem
Beispiel alsojedes 8. Zeichen), so gehorchen diese Geheimzeichen
wieder der gleichen Haufigkeitsverteilung wie bei der
monoalphabetischen Substitution. Die Schitissellange lasst sich
mit geeigneten statistischen Verfahren leicht bestimmen.

Obwohl diese Unsicherheit des Vigenére-Algorithmus nattrlich
bekannt st, wird er sogar in moderner Software noch eingesetzt,
zum Beispiel bei der Textverarbeitung WordPerfect.
Dies zeigt, wie wenig man sich auf diese Art von \erschliisselung
verlassen kann. Zum Gluck gibt es fur wichtige Daten naturlich
auch Alternativen, wie die modernen Algorithmen zeigen, aber
dazu spater.

Das One-Time-Pad

Ist allerdings der Schitissel annahernd so lang wie der Text, der
verschlisselt werden soll, lassen sich auf diese Art und Weise
natirlich keine GesetzméRigkeiten mehr feststellen, daman dann
jakeine Buchstabengruppe mehr erhlt, die mit dem gleichen
Schluisselbuchstaben verschlusselt worden ist! Diesem Verfahren
kommtin der Kryptologie eine Sonderrolle zu: Esist das einzige
\erfahren, das sogar mathematisch beweisbar sicherist, allerdings
nur so lange, wie als Schliisselbuchstaben eine rein zuféllige
Buchstabenfolge verwendet wird, die absolut keiner
GesetzmaRigkeit mehr gehorcht. Diese besondere Art der
polyalphabetischen Substitution wird auch als ,One-Time-Pad"
bezeichnet.

Da ein solcher Schitissel natrlich nicht leicht tibermittelt werden
kann, ist dies auch das grofte Problem dieses Verfahrens. Man
kénnte natirlich auf die Idee kommen, ein literarisches Werk als
Schlissel zu verwenden, die nétige Information zum
Rekonstruieren der Nachricht kdnnte dem Empfénger leicht
Ubermittelt werden, er braucht sich dann nur das entsprechende
Werk zubesorgen. Allerdings istdie Folge von Schitisselbuchstaben
dann nattirlich nicht mehr zufallig, sondern gehorcht den selben
statistischen Verteilungen, die wir uns schon beim Knacken der
monoalphabetischen Substitution zunutze gemacht haben. Also
ist in diesem Fall keine Sicherheit mehr gewéhrleistet.
Abwandlungen des One-Time-Pad-Verfahrens werden manchmal
auch in modernen Verschllisselungsprogrammen verwendet. Zur
Schliisselgenerierung wird dann eine Pseudo-Zufallszahlenfolge
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verwendet. Die Qualitat des Verfahrens hangt dann im
Wesentlichen von der Qualitét der generierten Zahlenfolge ab.

Moderne Verschlisselungsalgorithmen

Von den bisher besprochenen erschliisselungsalgorithmen sind
wegen der beschriebenen Unsicherheiten nur noch Varianten des
One-Time-Pad, und leider trotz der bekannten Unsicherheitauch
des Vigenere-\erfahrens, im Gebrauch. Daher sollenim Folgenden
einige modeme Verfahren kurz genanntwerden. Die Beschreibung
kann jedoch nicht so ausfiihrlich wie bei den einfachen Verfahren
sein, da die modernen Algorithmen meist sehr viel komplexer
sind und einige Mathematik voraussetzen.

Feistel-Netzwerke (DES)

Anfang der 70er Jahre wurde von dem IBM-Mitarbeiter Horst
Feistel das Konzept der Feistel-Netzwerke verdffentlicht, die die
Basis fur viele moderne Verfahren bildet, darunter auch das vor
allemim Bankwesen sehr gebrauchliche DES (Data Encryption
Standard). Im Gegensatz zu den bisher besprochenen Algorithmen,
bei denen es sich um sogenannte Stromchiffren handelte, sind
die Feistel-Netzwerke sogenannte Blockchiffren. Das bedeutet,
dass der Klartext zunéchst in gleichlange Blocke geteilt werden
muss, die dann durch den Algorithmus in ebenfalls gleich lange
Geheimtexthldcke Uberfuhrt werden. Bei den Feistel-Netzwerken
wird zun&chst der Klartextblock in zwei gleichgrof3e Halbblcke
geteilt und in zwei neue Halbbldcke tberfiihrt. Als neuer linker
Block wird der alte rechte Halbblock genommen, zur Berechnung
des neuen rechten Halbblocks wird der alte rechte Halbblock mit
einer Funktion f, die sich aus dem Schliissel und einem
veranderlichen Rundenschliissel ergibt, verschliisselt und
anschlie3end mit dem alten linken Halbblock bitweise Exklusiv-
Oder verknipft. Dies wird nun mehrmals, jeweils von den neuen,
sich

ergebenden Halbblécken ausgehend, mit verschiedenen
Rundenschliisseln wiederholt. Ein solcher Durchlauf heif3t auch
eine Runde.

Die Besonderheitdieses Verfahrens besteht darin, dass man mittels
Umformungen der sich daraus ergebenden Gleichungen die
Geheimtexte dechiffrieren kann, ohne dass die Funktion f
umkehrbar sein muss. Wie schon erwahnt, istder DES-Algorithmus
ein solches Feistel-Netzwerk und ,verwendet einen 56 Bitlangen
Schliissel, um blockweise 64 Bit Klartext in 64 Bit Geheimtext
zu Uberfuhren bzw. umgekehrt. Das geschieht in 16
schlusselabhéngigen Runden®.

Anwendungsgebiete von DES sind neben dem Bankwesen z.B.
auch die PaRwortverschliisselung bei Unix-Systemen. Zwar gilt
der DES-Algorithmus immer noch als sehr sicher, jedoch sind
bestimmte Angriffe, die meistens auf ein systematisches
Durchprobieren aller méglicher 256 Schliissel hinauslaufen, nicht
ausgeschlossen. Diese Angriffe haben alle gemeinsam, dass sie nur
mit sehr groRem Aufwand an Hardware und Zeit realisiert werden
kdnnen. Eine mit DES verschlisselte Chiffre kénnte daher
maglicherweise, wenn man berticksichtigt, dass das Brechen des
Codes auch als Dienstleistung angeboten werden kénnte, schon
unter Aufwand einer funf- oder sechsstelligen Summe" geknackt
werden.

Asymmetrische Verfahren

Die bisher betrachteten Verfahren sind zwar teilweise sehr sicher,
sie haben aber alle das Problem der Schltsselibermittlung
gemeinsam: Sowohl der Sender als auch der Empfanger benétigen
einen geheimen Schliissel, der vorher auf einem sicheren Weg
Uibertragen werden muss. Weil derselbe Schliissel sowohl zum
Chiffrieren als auch zum Dechiffrieren verwendet wird, spricht
man auch von symmetrischen Verfahren. Eine Losung dieses
Problems bieten jedoch die neuen, asymmetrischen Verfahren.
Hierbei findet sowohl ein geheimer als auch ein offentlicher
Schltissel Verwendung. Der geheime Schilissel kann aus dem
offentlichen Schliissel nicht hergeleitet werden. Da hierbei die
Problematik des Schitisselaustausches wegféllt, wird diese Art der
Chiffrierung heute sehr oft fir E-Mails angewandt.

Will eine Person A einer Person B eine verschliisselte Nachricht
zukommen lassen, so bendtigt A zundchst den 6ffentlichen
Schliissel von B. Dieser kann von B gefahrlos bekannt gegeben
werden, da er nur zum Verschliisseln dient, nicht aber zum
Entschliisseln. Hierfiir benutzt B den geheimen Schliissel, der

raphie

——m-

JANGE
VW «

von B unter Verschluss gehalten wird. Einige asymmetrische
Verfahren, darunter das bekannte RSA, ermdglichen dartiber
hinaus die Erstellung von so genannten digitalen Unterschriften.
Hierbei wird das Verfahren einfach ,umgekehrt* angewandt: Der
geheime Schlussel wird zum Chiffrieren verwendet, und die
erhaltene Nachricht kann dann mit dem &ffentlichen Schliissel
dechiffriert werden. Damit gilt also jede Nachricht, die mit einem
offentlichen

Schliissel dechiffriert werden kann, als authentisch, da sie mit
dem geheimen Schilissel, der unter Verschluss ist, verschitisselt
worden sein muf3.

Obwohl das Verfahren zu komplex ist, als dass man es hier in
Kirze beschreiben konnte, soll wenigstens der Ansatz des wohl
popularsten asymmetrischen Algorithmus, des RSA-Algorithmus,
der unter anderem in dem bekannten Programm PGP verwendet
wird, kurz gezeigt werden: Mdglich wird ein solches Verfahren
durch die mathematischen Probleme des diskreten Logarithmus,
also die nach x aufgeléste Form einer Gleichung der Form ax =
g mod n. Da wir hier Modulo, also ganzzahlig mit Rest, rechnen,
istdie Lésung nicht etwa loga(g), sondem insbesondere fiir gro3e
n sehr schwierig herzuleiten. Des Weiteren spielt das Problem der
Faktorisierung grof3er Zahlen der Form p*q, p und g seien
Primzahlen, eine Rolle. Fir grof3e Zahlen ist dies namlich mit
einem sehr hohen Aufwand verbunden; im RSA-Algorithmus
wird hiermit das Herleiten des geheimen aus dem 6ffentlichen
Schitissel erschwert. Der RSA-Algorithmus wére also gebrochen,
wenn man ein einfaches Verfahren zur Faktorisierung grof3er
Zahlen finden wirde.

Nachteile des RSA-Verfahrens sind der hohe Zeitaufwand fur das
Chiffrieren und Dechiffrieren sowie die leichte Angreifbarkeit,
wenn Teile des Klartextes bekannt sind. Daher wird es in gangiger
Software wie z.B. PGP nurverwendet, um einen zuféllig generierten
und nur fiir eine Ubermittiung benutzten , Sitzungsschliissel* fiir
ein symmetrisches erfahren zu chiffrieren, mitdem der eigentliche
Klartext chiffriert wird. Da der Sitzungsschliissel selbst mit einem
sicheren Verfahren verschliisselt ist, kann er dann gefahrlos
zusammen mit der mit dem symmetrischen Verfahren chiffrierten
Botschaft Ubermittelt werden.

Die Verwendung von asymmetrischen Verschliisselungsalgorithmen
erleichtert zwar den Schluisselaustausch, da ein Teil des Schiuissel
ja offentlich ist und nicht geheim gehalten zu werden braucht,
da diese Algorithmen jedoch gerade bei E-Mail-Kontakten
angewandt werden, bei der sich die Kommunikationspartner
unter Umstanden noch nie personlich begegnet sind, ergibt sich
die Fragestellung, ob derjenige, von dem wir den 6ffentlichen
Schiiissel erhalten haben, auch derjenige ist, der er zu sein vorgibt.
Ein potentieller Angreifer kdnnte beispielsweise den E-Mail-
Verkehr zwischen zwei Benutzem abfangen, und beiden gefélschte
offentliche Schitissel zuspielen, indem er vorgibt, der jeweils andere
Kommunikationspartner zu sein. Jedoch lasst sich auch diese
Gefahr durch geeignete Vierfahren minimieren, worauf allerdings
nicht nédher eingegangen werden soll.
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