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ALPHA-Router Vieles im Leben kann man heute fiir selbstverstdndlich schnelle Datenkommunikation. Neue Dienste, wie E-Com-
der guensti ge nehmen. Zum Beispiel, dass Energietr(::ger wie Heizél, merce oder Internet stellen die Konzerne vor innovative
Router mit 2 ISDN- Benzin oder Diesel zuverliissig in den Oltanks der Ver- Aufgaben, die iiberwiegend in Zusammenarbeit mit hoch-
kaufsstellen von Mineralélgesellschaften vorrdtig sind und kardtigen Entwicklungshdusern geldost werden. Um eine
auf Anruf die georderte Menge geliefert wird. Die iiber Jahre bewdihrte EDV-Infrastruktur an neue, schnel-
Transportlogistik, vom Verlassen des Ols aus den Pipe- lere Weitverkehrsdatennetze anzubinden setzt die Shell
lines bis zur Lieferung zu den Tankstellen, in die Betrie- Direct Services GmbH unter anderem auf TDT-Ldsungen
be oder in den Haushalt erfordert eine zuverldissige und fiir Frame Relay und auf ein neues Inhouse-Netz.

Anschluessen

Neue Functional Group
im DCC System 3
erweitert die

Funktionalitaet Was bis zum Jahr 1998 Shell Mineralélhandel undveniger belastet. Um die Finanzierung braucht sicbas Shell Betriebstankstellen-Konzept
erheblich Heizungs-Dienst GmbH hiel3, firmiert seitdemder Kunde ebenfalls nicht zu kimmern, auch diewurde flir Unternehmen mit einer gro3en Firmen-
unter Shell Direct Services GmbH. Der neuese wird durch Shell Direct Services abgewickeltfahrzeugflotte konzipiert. So Ubernimmt Shell
NetMACS 3 Name ist Programr_n, (_jas_ Produkt- und SgrviceDer Kunde_ zahlt nur einen_vertraglich festgelegDin_ect etwa die_gesamte Planung, Installa@ion und
. spektrum wird kontinuierlich ausgebaut. Mit derten monatlichen Warmepreis. Belieferung. Die umweltgerechte und leicht zu
je tzt Bezeichnung Shell Direct kommt zum Ausdruck, bedienende Anlage wird mit dem Tankkarten-
mehr pl atzfaehi g den Kunden immer vor Ort zur Verfiigung zu ste-Shell-Schmierstoffe system verwaltet. Dadurch entsteht eine deutli-
hen. Die konsequente Hinwendung zum kompeAbsolute Zuverlassigkeit und Sicherheit kennche Kostentransparenz bei den Abrechnungen
”.i cro TA tenten Dienstleister fUr die Energieversorgung mizeichnen Schmierstoffe von Shell. Mit mehr alsund mit Hilfe der Fuhrparkmanagement-Soft-
Bulkprodukten (Heizél, Diesel-, Ottokraftstoffe) 650 Sorten, die im Werk Grasbrook hergestelltvare wird der optimale individuelle Zuschnitt er-
fuer IP-Anwen dungen zeigt sich in der Leistungspalette.Die Shell Di-werden, bietet der Global Player ein Produktprofeicht. Ein Optimum an Rentabilitat ist die logi-
rect-Organisation ist als Vertriebsorganisation degramm, das keine Wiinsche offen lasst. Die Arsche Folge. Mit der euroShell Service-Card kdn-
Deutschen Shell AG bundesweit an mehr als 508eit in Forschungszentren wie dem PAE-Labonen alle gespeicherten Informationen auf einen
Standorten tatig. Fur die tégliche Arbeit sind ibem Hamburg bildet dafur eine wesentliche GrundPC Ubertragen und zur Entlastung der Verwal-
500 Mitarbeiter “vernetzt”. Die eigene lage. Ein integriertes QHSE-System (Quality,tung ausgewertet werden. Alle Kartenbenutzer
Tankwagenflotte, mit Zentraldisposition von Health, Safety, Environment) setzt diesen Gedariaben hier einen besonderen Vorteil: Die Soft-
Hamburg aus, sorgt fiir einen zuverlassigen Trangen von der Forschung tber die Produktion bisvare koppelt die Daten der Betriebstankstelle mit
port des schwarzen Goldes und allen weiterenur Auslieferung in die Tat um. unterwegs erfolgten Tankfullungen. So erhélt das
Schell-Produkten in der Bundesrepublik. Neben Unternehmen die besten Voraussetzungen fir
dem Vertrieb von Heizdl, Diesel-, Ottokraft- und Shell-Kraftstoffe mehr Kostentransparenz und wirtschaftlicheren
Schmierstoffen baute das Unternehmen ebens8peziell fur den gewerblichen Bedarf ist ein hochEinsatz der Fahrzeugflotte.
systematisch die Betreuung von Heizungsanlawertiger Dieselkraftstoff entwickelt worden. Lan- Die EDV-Abteilung in Hamburg koordiniert all
gen aus. Dazu gehéren in erster Linie degerfristige Vereinbarungen tber die Lieferung vordiese Leistungen und hélt die Daten fir die be-
Heizungsdienst mit den Dienstleistungen:Heizdl und Kraftstoffen werden von den Shell Di-treffenden Niederlassungen im zentralen Rechen-
Wartung, Modernisierung und Reparatur sowie rect Services-Vertretungen vor Ort abgesddos  zentrum bereit. Sdmtliche spezifischen Program-
Warme-Contracting. me werden in der Hansestadt konzipiert, mit den
Systemlieferanten entwickelt und gepflegt. So ist
es nur logisch, dass zwar die Art der WAN-
Anbindung den neuen Erfordernissen angepasst
werden muss, die EDV-Architektur in der Zen-
trale davon aber unangetastet bleiben soll.
Zu komplex sind die Rechenoperationen und die
spezifischen Programme dafir. Die Kosten fur das
Umschreiben der Software und das Aufstellen
einer neuen Hardware wirde in keinem verninf-
tigen Verhaltnis zu den Einsparungen stehen.
In einer Prioritatenliste wurde unter anderem die
Vorgehensweise fir folgende Ziele definiert:
Vereinheitlichung der DFU-Lines durch die
Installation einer neuen einheitlichen Netzwerk-
topologie. Die Fehlerminimierung soll dadurch
erheblich reduziert und die Stabilitat des Netzes
gewahrleistet werden. Der Einsatz auf in sich
abgestimmte Komponenten bei der Datenliber-

Das Warmelieferungskonzept der Shell
Eine von der Shell Direct Services GmbH geprag
te Dienstleistung heif3t Warme-Contracting. Unte
diesem “Zauberwort” bietet das Hamburger Un
ternehmen der Immobilien- und Baubranche dig
optimale Warmeversorgung an. Das Ganze funk
tioniert so: Anstelle des Energietrdgers
(z. B. Heiz6l oder Erdgas) wird dem Unterneh
men oder dem Verbraucher die bendétigte Warm
zur Verfugung gestellt. Um die Bereitstellung
braucht sich der Kunde also nicht kimmern. Alg
Warme-Contractor mietet Shell Direct den Heiz
raum, bringt die Heizstation auf den neuesten wirt
schaftlichen Stand und stellt die dem Bedarf de
Gebaudes genau angepasste Warmeenergie
Verfugung. Neben hohem Heizkomfort werden zu
sétzlich Emissionen reduziert und dienwelt




tragung beseitigt den “Wildwuchs”, der sich im Laufe von Ubeerreicht. Die optimierte EDV- und Telekommunikationsstruktu
10 Jahren eingeschlichen hat. Die Redundanz wesentlicher Banit ihrer WAN-Plattform erméglicht neue Leistungen zu instal
gruppen von einem flexiblen Lieferanten sollten die Ausfallsikeren, zum Beispiel Voice over Frame Relay. Das Frame Rela
cherheit des Netzes gewahrleisten. Physikalische Netzstorundéetz und dieTDT-Gerate sind fiir die Ubertragung groRerer Da
muissen durch ein Backupkonzept Uberbriickt werden. Einig wanmengen pradestiniert. Die Bandbreite kann per Software
man sich, dass das erhohte Informationsbedurfnis innerhalb dezitert werden - die Commit Information Rate wird nach Be
SDG-Organisation (E-Mail /Intranet/Internet/E-Commerce etcdarf einfach erhoht.
so schnell wie méglich realisiert werden sollte. Als nachste wichtige MaRnahme in Hamburg ist die Anbindun
eines UNIX Ip-Systems an Remote-Drucker geplant. Der mod
Fur das Projekt wurde neben der DeTeSystem, einer Tochter tie Aufbau deFDT-Paradepferdes erlaubt die Ansteuerung ei
Telekom, auclDT ausgewahlt, zumal Shell mit den seit 198&es jeden Remote-Druckers liber eine definierte IP-Adresse. [
installierten DCCs bisher die besten Erfahrungen gemacht halternative Routing sorgt daftir, dass die IP-Adresse in jedem F
Die Aufgabe lautete, auf einen einfachen Nenner gebracht, dasder Zieladresse gelangt.
bisherige DatexP-Netz und die zahlreichen Modem-
direktverbindungen durch ein Frame Relay-Netz zu ersetzeDartber hinaus kann die Shell Direct Services GmbH a
Neben einer neuen WAN-Struktur implementierterilddd-Ent-  Tochter der Deutschen Shell AG auf die Unterstiitzung und Profe

wickler ein véllig neues LAN-Konzept fir das HeadOffice. Wich-sionalitat eines der gréf3ten Unternehmen der Welt zahlen. Die lai Sehr

tigste Anderung: Die Zentralrechner sollen die Sessions nicgihrigen Erfahrungen finden in der Hamburger Zentrale Eingar
mehr Gber V.24 aufbauen, sondern die vorhandenamd flieRen in die tagliche Arbeit ein. Die Telekommunikations
Ethernetschnittstellen nutzen. Die Prioritat fir die Shell-Niedefibertragung, die in vielen wichtigen Bereichen mRT-
lassungen lautete: Die HP-Terminals ohne eigene Intelligenz, demponenten ausgestattet ist, tragt dazu bei, Informationen u
sich bisher tber X.25 an die Zentrale anbinden lieRen, werd&now-how in allen Bereichen des Unternehmens einschliellic
sukzessive aus dem Betrieb genommen. Die Niederlassungenden Niederlassungen gewinnbringend einzusetzen.
Bundesgebiet haben in den letzten Jahren gewaltig aufgeriistet,

um beim Kunden vor Ort unmittelbar reagieren zu kénnen. P
Ubernehmen immer mehr Aufgaben, die bisher vom Zentralre
ner erledigt werden mussten. Die Devise lautete: Weg von ei
reinen Terminalanwendung und hin zur strukturierten Vernetzu
der PCs in den Niederlassungen. Zu sehr sind die Anforder
gen in den AuRenstellen gewachsen. In den gréReren Niede
sungen konnteMDT-Mitarbeiter bis zu 20 PC-Arbeitsplatze ver-
netzen. Fir die Anbindung nach Hamburg tber das Frame |
lay-Netz sorgen je nach GroRe der Shell-Au3enstellen die
wahrtenTDT-Gerate wie der SinglePAD 3 oder DCC System
die alle mit ISDN-Ports fiir ein sicheres Backup ausgestattet si
Im Zuge der Umristung Ubernehm&BT-Techniker das Ein-
richten der PC-Komponenten - dazu gehdrt auch die Adress
rung der IP-Adressen der einzelnen Rechner und das Einste)
der Mailfunktionen. Damit die unter Windows 95/98 laufende
PCs das Windows-PPP-Protokoll fir den Datenaustausch n
zen kdnnen, sind sie mit einer zusatzlichen Emulation (Reflectia
ausgeristet worden. Dadurch entfallt der Kauf von zusatzlich
Netzwerkkarten. AusschlieBlich die NT-Rechner arbeiten mit &
ner LAN-Netzwerkkarte. Fir die Verbindung zu den DCCs od

Token Ring
Ethernet

—- Gateway 1

SinglePADs geniigt im allgemeinen die COM-Port(V.24)-Schnit oC sen s | Galeway 2 = ]
stelle. Mit der Konfiguration des Routings und mit Test E_P,\iai, E_K’AF; OCC System 3
Ubertragungen schlie3t das Team aus dem niederbayerisg

Frame Relay ISDN PMX

Essenbach die Anbindung der jeweiligen Au3enstelle an die Ha Ry

burger Zentrale via Frame Relay ab.

Frame Relay ISDN PMX
512 Kbit/s Backup

Einer der entscheidenden Griinde fiir den EinsafEd&Gera-
te sind die integrierten Backupmdoglichkeiten der niede
bayerischen Router. Die Datensicherheit bei der Ubertragung "
also gewahrleistet. Der gordische Knoten @&T in der Ham- ema.\n.Karsten.K.l\/Ierget
burger Zentrale zu lésen hatte, forderte den ganzen ErfindunTe-l"_+49 (040)6324 5230
; . e | $2x: +49(040) 63246769
reichtum der Software-Entwickler. Die Uber das Frame Relay-
Netz ankommenden TCP/IP-Daten werden im DCC System 3
Uber ein Gateway und anschlieRend tUber PPP an die Zentral-
rechner weitergeleitet. Die HP-Rechner kommunizieren tber die
Ethernetschnittstelle mit den PCs bzw. mit den DCCsNDR
Eine Holdup-Funktion gewahrleistet bei der neuen Lésung, da
eine bestehende Telnet-Session rechnerseitig nicht abgebaut w
auch wenn die WAN-Verbindung nicht mehr aufrecht gehalte
werden kann bzw. nicht mehr verfiigbar ist. Selbst ein Ausschi
ten des Endgerates darf nicht zum Beenden der Telnet-Sess
fuhren. Ein Beenden der Verbindung darf nur durch ein LogoSie profitieren von unseren Erfahrungen
des Hosts eingeleitet werden, da ein unangemeldeter plétzlicle  Netzwerkoptimierung
Int.errupt fu_r_dle Zeptralrechner fatale Folgen haben kénnte. .B, Planung und Koordination kompletter Kundennetze
Wiederverfiigbarkeit des WAN-Netzes wird die Telnet-Sessio . = e
auf dem gleichen TCP-Port fortgefiihrt. Dadurch habemdie Installation und schitisselfertige Ubergabe

'J_<ontaktad resse:
TQ,SI#ELL DIRECT,HAMBURG,KARSTENMERGET
@ope.shell.com

EDITORIAL

geehrte
und

Leserinnen Leser

Wie war das eigentlich am Tag nach der Jahrtausend-
wende? Haben Sie lhre PCs hochgefahren, um die Funk-
tionalitat der Programme zu priifen? Der in vielen Bei-
tragen hochstilisierte EDV-Crash zum Jahrtausend-
wechsel blieb einfach auEDT hat sich an solchen Spe-
kulationen nicht beteiligt. Bereits in der letzten Switched-
Ausgabe 1999 wurde darauf hingewiesen, dass es zum
Jahrtausendwechsel fUDT-Kunden keinen Grund zur
Sorge gibt. Unsere Kunden konnten beruhigt ohne teure
Wartungs- und Servicevertrage die neue Arbeitswoche
abwarten. Die wenigen Anrufe am 1. Januar hatten alle
den gleichen Inhalt: ,Ein gutes neues Jahr und auf eine
weitere erfolgreiche Zusammenarbeit.”

Den zweiten Teil des Anrufes greift ein Software-
Entwickler natirlich gerne auf, denn eine erfolgreiche
Zusammenarbeit beruht neben zuverlassigen Hardware-
Komponenten auch immer auf einer maRgeschneiderten
Software. Und dafir ist unser Unternehmen pradestiniert,
zumal beide Bereiche im Hause angesiedelt sind. Der
Informationsfluss passiert BEDT praktisch im Zimmer
nebenan, der Blickwinkel fir angedachte Lésungen er-
weitert sich. So werden wir kiinftig neben der reinen Da-
tentibermittiung Anwendungen forcieren, bei denen es
notwendig ist, Bild oder Sprache digital zu Gbermitteln.
Es gibt davon so viele wie die sprichwértlichen Sand-
kdrner in der Wiiste. Denken Sie mal dariiber nach, viel-
leicht bendtigen auch Sie in lhrem Verantwortungsbe-
reich die beschriebenen Ansatzpunkte. Stellvertretend fiir
alleTDT-Entwickler kann ich Ihnen versichern, dass wir
alle denkbaren Visionen aufgreifen und nach praktika-
blen Lésungen suchen.

Ihr
Helge Mader

Senvice&SupportvonT.D.T.

Einemodularkonzipierte Betreuungfir ThrNetzwerk

Kundenzufriedenheit durch hohe Verfligbarkeit

Ersatzgeratevorhaltung fiir den Reparatur-
Voraustausch

Vorkonfiguration von Ersatzgeraten fiir den
schnellen Austausch

Entwickler erreicht, dass die bewahrten X.25/X.3-Implemer®
tierungsfunktionen auch unter TCP/IP funktionieren. °

Datensicherheitskonzepte
Backup-Konzepte

'Kompetente Unterstiitzung auf Abruf

Da die Modernisierung des Netzes im ganzen Bundesgebiet ni,
parallel durchgefiihrt werden kann, bzw. kleinere Niederlassu
gen auch noch mit “dummen” Terminals arbeiten, werden d
asynchronen X.3-Daten im DCC einfach in IP umgesetzt. Ub®
eine Telnet-Session, die vom DCC auf einem Server erffnet wile
findet die Ubertragung statt.

Fir den Fall der Félle, dass die WAN-Verbindung nicht met,
steht bzw. nicht mehr verfiigbar ist und der Anwender seine Te
net-Session nicht selber beendet, Gbernimmt der Help Desk (O
rator), Uber V.24 mit den Zentralrechnern verbunden, die Kol
trolle dieser Session und beendet sie ordnungsgemalf. Den Al:®
erhalt er vom DCC System 3.

Nach den ersten erfolgreichen Tests lauft seit Ende 1999 der
Router im DCC System 3 erfolgreich in der Hamburger Zentr:
le. Parallel dazu ist die Neustrukturierung der Niederlassung
in vollem Gange. Das gesteckte Ziel, mit einer schnelleren ui
kostengiinstigeren WAN-Verbindung die Kosten zu senken ur®
die Reaktionszeit zu verkirzen, ist nach einer ersten Recher«

Individuelle Servicezeiten, auch 7 Tage die Woche
rund um die:Uhr

Lokalisieren und analysieren von Fehlern
Beheben von Fehlern Gber Remotezugriff;
national und international

Kompetente Antworten auf alle Fragen rund um die
WAN- und LAN-Welt

Praventiv Kosten sparen

Agierender Remote Diagnose Service mit aktivem
Netzwerkmanagement NetMACS

Erstellen und Auswerten von monatlichen
Accounting-Berichten

Netzauslastungsanalysen und Statistiken

Fehlererkennung und -behebung,
bevor diese die Netzwerk-Performance beeinflussen

e Taglicher Versand durch Kurierdienste weltweit
e Automatisches Software-Update via Download
Investieren Sie in das Know-how lhrer Mitarbeiter
¢ Produktspezifisches Training
e Spezialwissen vom Kommunikationsprofi
e Vermittlung von IT-Basiswissen
(z.B. ISDN, FR etc.)
Der TDT-Spezialist vor Ort spart Zeit und Geld
e Einsatz qualifizierter Techniker vor Ort
garantiert schnelle Reaktionszeit
e Fehleranalyse vor Ort
e Reparatur oder Austausch von
Hardware-Komponenten im
Netzwerk
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Eine kleine Einfuhrung in Kryptographie

Im Laufe der Geschichte hat die Menschheit immer wieder
versuchtinre Gedanken, Handlungen und Absichten vor anderen
zuverstecken. Die Menschenschrieben Codes, spracheneigenartige
Sprachen und erfanden mechanische Apparaturen, um eine
Nachricht in einer zweiten zu verstecken, immer zu dem Zweck
Informationen vom Zugriff Unberechtigter zu verbergen. Im
Zeitalter des Intemnets und den damit verbundenen Diensten wie
z.B. das Homebanking oder E-Commerce stieg das Bediirfnis der
Menschen nach dem Verstecken von persodnlichen oder
kommerziellen Daten Uberproportional an. Noch nie gab es ein
so riesiges Verlangen nach Verschliisselungsmethoden die von
einer so breiten Masse gefordert wird wie heute. Kryptographie
hat eine noch nie dagewesene Bedeutung erlangt.

Etwas Geschichte
Krieg war immer ein Katalysator fir das Vorantreiben von
Entwicklungsaktivitaten in allen Wissenschaftsbereichen. Dies
trafinsbesondere auf die Entwicklung der Kryptographie zu. Das
Wissen tiber feindliche Absichten war oft kriegsentscheidend. Die
Deutschen hatten z.B.im Zweiten Weltkrieg eine Krypto-Maschine
mit dem Namen Enigma. Diese bestand aus einer Anzahl von
beweglichen Radem die benutztwurden, um
Nachrichten zu verschliisseln und zu
entschliisseln. Dabei wurde z.B. mit einem
Rad der Buchstabe ,F* dem Buchstaben ,N*
zugeordnet, mit einem weiteren Rad der
Buchstabe ,N“ dem Buchstaben L usw. Je
mehr R&der verwendet wurden, um so
aufwendiger war es die Nachricht zu
entschlisseln. So komplex Enigmaauch war,
die Allierten schafften es den Mechanismus
zu knacken und trugen allein dadurch zu
einer erheblichen Veerkiirzung des Krieges bei.
Aber selbst im alten Rom benutzte bereits
Julius Caesar einen Verschlisselungs-
Mechanismus, um Nachrichtenwahrend einer
Schlachtmitseinen Feldherrenauszutauschen.
Die Methode war weitaus weniger komplex,
etwa vergleichbar mit nur einem Rad der
Enigma-Maschine.

Das 20. Jahrhundert lautete eine total neue
Aera der Kryptographie ein. Pl6tzlich war es
durch den Einsatz von Elektronenrechnern
méglich hochkomplexe Kryptoalgorithmen
zu verwenden, und das Entschliisseln der
oben genannten Methoden wurde zum
Kinderspiel. Die Folge war ein dramatischer
Fortschritt in der Entwicklung der
Kryptographie bis zum heutigen Tag.

Moderne Kryptographie

Computerwurden auf mathematischer Basis
entwickelt, d. h. ein Computer kann nicht raten oder von einer
festvorgegebenen Route abweichen. Ein Computer vollzieht nicht
mehrund nichtweniger als das was ihm durch ein mathematisches
Regelwerk vorgegeben wird. Eine kiinstiiche Intelligenz wére, von
diesen Regeln abzuweichen. Der eigentliche Kernpunkt des
Computersistder, dasserdie vorgeschriebenen Rechenoperationen
mit fast nicht vorstellbarer Geschwindigkeit ausfiihrt.Nichts kann
uns darauf vorbereiten was uns in Zukunft erwartet, und da die
Komplexitat der Sicherheits- und Kryptomechanismen mit der
Geschwindigkeit der Computer wachst, haben wir nicht die
geringste Vorstellung, welchen Schutz uns die gegenwartigen
Sicherheits- und Kryptomethoden in naher Zukunft bieten.

Knacken moderner Kryptographie

Esisteinleuchtend, dass die einfachste Methode einen passenden
Schiiissel zu finden diejenige ist, einfach alle mdglichen Schiussel
auszuprobieren. Es wird zudem klar warum die Geschwindigkeit
eines Computers in der Kryptographie solch eine Bedeutung
besitzt. Je schneller ein Computer die Arbeit zum Austesten eines
Schlussels verrichten kann, desto schneller kann ein passender
Schliissel gefunden werden. Dies nennt man in der Kryptographie
eine ,brute force attack” (ein Vorgehen mit brachialer Gewalt),
da der Rechner blind alle Méglichkeiten austestet. Fir einen
perfekten Kryptoalgorithmus ware dies die einzig gangbare
Methode, den passenden Schliissel zu finden. Auf Grund der
computertechnischen Erfordernisse ist die Zeit fur eine

Die Enigma
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LJorute force attack” stark von der Grof3e (Lange) des Schliissels
und von der angewandten Entschliisselungs-Methode abhéngig.
Diese verliert allerdings an Aussagekraft, wenn man sich die
symmetrische und asymmetrische Verschliisselung betrachtet.
Hier sind die GroRen (Langen) der Schitissel sehr unterschiedlich.
Einguter Schliissel in der symmetrischen Verschliisselung ist 128
Bits lang. Auf der anderen Seite ist ein schlechter oder schwacher
Schlussel fir eine asymmetrische Verschliisselung 512 Bits lang.
Es wird klar, dass die Art der Verschliisselung einen erheblichen
Anteil hat, wenn man eine Aussage treffen will wie gut eine
Lwsichere” Nachricht verschliisselt ist. Naturlich gibt es auch
unterschiedliche Moglichkeiten eine verschliisselte Nachricht zu
knacken', die hier aber auf Grund ihrer Komplexitat nicht weiter
besprochen werden kann.

Grundsatzlich gibt es bei der Ver- und Entschlisselung zwei
Geschmacksrichtungen: symmetrische und asymmetrische. Beide
haben ihr Fuirund Wider und beide werden gegenwartig verwendet.
Um den Unterschied zu verstehen vergleichen wir die
Verschliisselung einer Nachricht mit einem Schloss. Die Nachricht
befindet sich auf einem Blatt Papier innerhalb einer Schachtel.
Diese Schachtel ist mittels eines Schliissels verschlossen. Im
digitalen Sinne wére ein Schiiissel eine Serie von Ziffern und nur
die richtige Kombination der Ziffern ist
inder Lage, die Nachricht zu entschliisseln.
Im Sinne der symmetrischen Verschlis-
selung ist der Fall recht einfach. Man
benutzt zum Offnen der Box den gleichen
Schilissel den man auch zum Abschiieen
der Box benutzt hat. Im Sinne der
asymmetrischen \erschliisselung wiirde
man zum Offnen der Schachtel einen
anderen Schiiissel verwenden als denzum
Verschlie3en der Schachtel. Mit anderen
Worten, es werden zwei unterschiedliche
Schlissel verwendet.

Im Folgenden soll eine kurze Vorstellung
der bekannten Verschliisselungsverfahren
beschrieben werden:

Symmetrische Verfahren
Transpositions-Chiffren

Die Transpositions-Chiffren sind keine
Codierungen, wie man sie sich
Ublicherweise vorstellt, jedoch spielen sie
immer noch eine wichtige Rolle in der
Kryptographie. Bei den Transpositions-
Chiffren bleiben die zu verschliisselnden
Buchstaben, was sie sind, sie bleiben aber
nicht wo sie sind”. Es wird also lediglich
die Reihenfolge der Buchstaben veréndert.
Eine Transpositions-Chiffre erhalt man
beispielsweise, indem man einen Text
spaltenweise statt zeilenweise aufschreibt, dann aber zeilenweise
Ubermittelt. Dem Empfénger miissen dann, quasi als Schliissel,
die Anzahl der Zeilen bekannt sein.

Beispiel: Aus ,Dieser Text ist geheim® wird durch Umwandlung
mittels des beschriebenen Veerfahrens und einer Zeilenanzahl von 5

die auf den ersten Blick unlesbare Botschaft
L,DRIHITSEEETISXGMETEX"

Diese Art der Codierung wurde bereits in der Antike von den
Griechen benutzt. Zum Ubermitteln von Geheimbotschaften
verwendete man eine sogenannte , Skytale", einen Holzstab mit
einem festgelegten Durchmesser, um den dann spiralférmig
Pergamentstreifen gewickelt wurden, den der Sender dann von
links nach rechts beschrieb. Die im Bild gezeigte Skytale wiirde
dem oben beschriebenen Zeilen-/Spaltenverfahren entsprechen.
Wiirde man den Pergament-streifen von oben nach unten lesen,
erhielte man nur [ETEXSXGMITSEDRIH", erstwenn er um eine
Skytale mit gleichem Durchmesser gewickelt wiirde, kdnnte man
den Text wieder lesen.

DRIH
ITSE
EETI
SXGM
ETEX

— — m -

nie

Dieses Verschliisselungsverfahren ist allerdings nicht sehr sicher,
daes durch simples Ausprobieren in relativ kurzer Zeit geknackt
werden kann. Trotzdem spielen Transpositions-Chiffren auchin
modernen Algorithmen eine Rolle, wo sie beispielsweise zum
nochmaligen Verschliisseln bereits mit anderen Methoden
verschliisselter Texte eingesetzt werden.

Das Gegenstiick zu den Transpositions-Chiffren bilden die
Substitutions-Chiffren, die im Folgenden vorgestellt werden.

Die monoalphabetische Substitution
Die monoalphabetische Substitution ist ebenfalls eines der
einfachsten Verfahren, einenText zu verschliisseln. Wie der Name
bereits ausdriickt, wird einfach jedem Buchstaben des Alphabets
ein entsprechender Geheimbuchstabe zugeordnet. Dieser
Geheimbuchstabe kann sich zum Beispiel aus einer \erschiebung
des lateinischen Alphabets ergeben, er kann aber auch auf einer
Geheimschrift mit vollig anderen Symbolen beruhen. Anders
als bei den Transpositions-Chiffren bleibt also die Reihenfolge
der Buchstaben erhalten, jedoch werden die Zeichen selbst
verandert. Auch monoalphabetische Substitutionen wurden
bereits in der Antike eingesetzt. Ein Beispiel fir eine
monoalphabetische Substitution st beispielsweise der sogenannte
,Caesar-Code", der auf Julius Caesar zurlickgeht. Das
Geheimalphabet erhalt man, indem man das Klartextalphabet
um eine bestimmte Buchstabenanzahl verschiebt, also
beispielsweise:
Klartext:
ABCDEFGHIJKLMNOPQRSTU
VWXYZ
Geheimtext:
DEFGHIJKLMNOPQRSTUVWX
YZABC

Der Schliissel ist in diesem Falle der Anfangsbuchstabe des
Geheimalphabets, also hier D. Eine andere, ebenfalls schon sehr
alte Form der monoalphabetischen Substitution ist das ,,Atbash".
Bei diesem Verfahren wird das normale Alphabet einfach
umgekehrt, d.h. aus A wird Z, aus B wird Y usw. Das Atbash-
Verfahren dhneltdem rémischen Caesar-Code, istaber jiidischen
Ursprungs.

Es sind jedoch auch génzlich andere monoalphabetische
Zuordnungen denkbar. Man kénnte ja einem Klartextbuchstaben
jeden beliebigen anderen Buchstaben oder auch eine Ziffer oder
eingeheimes Symbol zuordnen, solange dies eindeutig geschieht.
Alle monoalphabetischen Substitutionen haben gemeinsam, dass
sie auf auBerst einfache Art realisiert werden kénnen.
Monoalphabetische Substitutionen sind jedoch mit statistischen
Verfahren ebenso einfach zu knacken, da jede Sprache eine
charakteristische Buchstabenverteilung besitzt. Im Deutschen
und im Englischen ist beispielsweise E der am haufigsten
vorkommende Buchstabe, also wird im Geheimtext das am
héaufigsten vorkommende Symbol mdglicherweise das E
reprasentieren.

Die polyalphabetische Substitution

Die leichte Angreifbarkeit der monoalphabetischen Substitution
fuhrte dazu, dass man sich Gedanken machte, wie man die
relativen Haufigkeiten der einzelnen Buchstabenimverschliiisselten
Text verschleiern kdnnte, so daf? der Angriff mittels Statistik
erschwert wird.

Die homophone Chiffre

Ein erster \ersuch war die sogenannte homophone Chiffrierung.
Hierbei wird haufig vorkommenden Buchstaben nicht ein
geheimes Aquivalent, sondern mehrere Geheimzeichen
zugeordnet. Da beispielsweise das ,E” ein sehr haufig
vorkommender Buchstabeist, wird manihmz. B. 10 verschiedene
Geheimzeichen zuordnen, wahrend dem ,L” z. B. nur 3 oder
dem X" nur ein Zeichen zugeordnet ist. Da die umgekehrte
Zuordnung jedoch nach wie vor eindeutig sein muss, d.h. ein
Zeichen des Geheimtextes darf nur genau eine Bedeutung haben,
wahrend ein Klartextzeichen natiirlich mehrere zugeordnete
Zeichen hat, kénnen die Zeichen des Geheimtextes naturlich
keine Buchstaben sein, es wiirden sich beispielsweise Zahlen
oder Buchstabenpaare anbieten. Zwar verschleiert dieses \erfahren
die Buchstabenhéufigkeiten ziemlich gut, allerdings ist eine
Kryptoanalyse (,Knacken" des Codes) auch hier noch recht
einfach maog!ich i
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ALPHA-Router

IP-Provider und Netzwerkspezialisten kdnnen auf;
der Messe anTDT-Stand die jingste Entwick-
lung live erleben. Der ALPHA-Router, preisméa-
3ig liegt er unter 1.000 DM, wartet mit Features
auf, die sonst nur im oberen Preissegment angs
siedelt sind.
Der ALPHA-Router wurde zur WAN-Anbindung
von “local area networks” (LAN) konzipiert. Mit |
2 ISDN(S)))-SchnittsteIIen), einer 10/100 BASE __,
T Ethernet-Schnittstelle, zwei asynchronen V.24-
Schnittstellen und einer synchronen X.21-Schnitt-
stelle konnen fast alle LAN-Topologien tber ein £%°
WAN verbunden werden. Alle bestehenden TDT- &
Protokolle und IP Router System 3-Komponen-
ten sind im ALPHA-Router verfugbar und kon-
nen vom Anwender beliebig kombiniert werden.
Netzwerkmanagementféhigkeit, automatische
Backup und Fallback sind typiscAi®©T-Merk-
male, deren Nutzen fir viele Entscheidungstra
ger wichtige Kriterien sind. Der ALPHA-Router
laRt sich sowohl Gber das Netz, wie auch uber ei
nen lokalen Konfigurationsport in Betrieb neh-
men.

Neue FG - im DCC System 3
Ethernet I

World Wide Web fiir Windows
CE Handheld Computer Die Leistungsfahigkeit des DCC System 3 wird
kontinuierlich erweitert. Rechtzeitig zur grof3ten

So nitzlich die PCs im Kleinstformat auch sind, N .
ein Manko stellt sich gerade im Zeitalter des ln_Computermesse der Welt konnen - Entwick-

ternets heraus: Die User kdnnen im Regelfall dalé?r die Functional Group Ethernet I* prasentie-

Internet nur ber ein Modem erreichen. Was abef®™ Damit konnen ab so_fort viele der_zur_ verfi-
wenn bereits ein ISDN-Anschlul® zur Verﬁ]gunggung stehendefDT Functional Groups in die IP-

steht? Der Markt bietet zwar PCMCI-Karten (PC-\,\/AV_E;IL\'e”Et'EeIt Wtelrd'e:ré Kombinati it
Cards) in allen denkbaren Variationen - zum ei- It der ,Eiherne In komoination mit an-

nen sind diese Steckkarten jedoch relativ teuer uanEren FGs (e.g. Frame Relay e_tc.) 'f‘?.““e'? beliebi-
zum anderen ist die Capi-Software fiir die win.9¢€ Router- und Gateway-Funktionalitaten im DCC

System 3 geschaffen werden. Durch die offene Pro-
tokoll- und Interface-Struktur, gepaart mit der be-
kannten Modularitat des DCC System 3 6ffnet sich

dows CE-Version daflr noch nicht verfiigbar. Mit
dem TA vonTDT ist die Losung jetzt gefunden.

Die TDT-Software-Schmiede entwickelte fir die ™ .
TA-Serie eine spezielle Software, die den Zugan'g:fIn breites Anwendungsspektrum.
Uber jede ISDN-Leitung in das World Wide Web

erlaubt. Die TAs ermdglichen allen Geréaten, dieWor[d Telecom in Genf

Uber eine serielle Schnittstelle PPP unterstiitzen,, ) o
1E'|ne mit allen wichtigen Global Players besetzte

Messe zog die Entscheidungstrager in ihren Bann.
Qualifizierte Gesprachspart- :
ner und eine sehr angenehme

den Zugang zum Internet. Die Innovation wird au
demTDT-

Stand in L.I\.!_-I.LI-LI_LI..JL-I.:L'I -

gg,:z 3kl4 ‘il{l{‘yil[%l{';t{_u I}, Atmosphéare kennzeichnete
vorge- WLELLET={ ., |- die Genfer Tage fiir di€DT-
stellt. f = = Crew. ,Eine Messe, die inter-
=1 nationale MafR3stabe setzt”, zieht
il Jurgen Buttner das erfreuliche

Reslimee fur das nieder-
bayerische Unternehmen.

T.D.T.-LEISTUNGSSPEKTRUM

Wir stellen aus: Halle 1 « Stand 8k4

CeBIT

NetMACS ist jetzt
mehrplatzfihig

Die neue Version kann von beliebigen
Stellen im LAN erreicht und bedient wer-
den. DarUber erleichtert in Kiirze eine
neue Konfigurationsoberflache die intui-
tive Benutzerfuhrung. Alle NetMACS
User kénnen sich die neue K.O.-Update
downloaden. Der genaue Zeitpunkt wird
auf unserer Internetpage
http://www.tdt.de bekannt gegeben.

ﬂ
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HANNOVER

Die TDT-Website

ndher am Backbone

Die RIChtung stimmt . . . Da die 64kbit-Standleitung gerade in

Telekommunikation mittels digitaler Da- StoRzeiten manchmal tiberlastet weat
teniibertragung heiRt die Zielrichtung sich die Geschaftsleitung entschlossen,
von TDT. Nicht erst seit das Internet ei- dieses Nadelohr zu beseitigen. Der kom-
nem breiten Publikum den Nutzen digi- plette Inter.netauftritt.liegt auf einem Ser-
taler Datentbertragung taglich vor Au- ver, der direkt an einem Backbone der
. . ; Telekom angeschlossen ist. Ein schnel-
gen flhrt, hat sich TDT dieses Themaslerer Durchsatz in Spitzenzeiten ist da-
angenommen und die Produktpalette da-qyrch fiir die vielen Besucher unserer
nach ausgerichtet. Zuverlassigkeit und seiten garantiert.
Skalierbarkeit der Dateniibertragung Die bisher ohnehin wenigen Ausfallzei-
sind dabei die bestimmenden Merkma-ten sind dadurch zuséatzlich gleich gegen
le. Da die Anwendungen mit dem TCP/ null gesunken.
IP-Protokoll zunehmend auch alle
Sicherheitsmerkmale erfillen, kénnen
unsere Kunden in den TDT-Entwicklun- TA MICRO goes IP
gen neben den bewahrten Protokqllen Als konsequente Weiterentwicklung des
auch auf TCP/IP-Anwendungen zurlick- iserweile zigtausendfach verkauften
greifen. Uberzeugen Sie sich doch per-ta MICRO prasentiert sich der neue
sonlich auf der Messe, wie wir Produkte MICRO Router (70 mm x 60 mm). Als
innerhalb weniger Monate zur Serien- OEM Einbau-Router reicht fur den Be-
reife entwickelt haben. Dabei freuen wir trieb der Anschluss an eine Stromversor-
uns auf einen anregenden Dialog und 9ung. Zudem st der MICRO Router pin-
versprechen Ihnen, lhre Erfahrungen kompatibel zum TA MICRO. Die Neu-
und Wiinsche in das Portfolio unserer Enwicklung verfugt tber eine Ethernet-
. .. Schnittstelle, eine ISDN-Schnittstelle
Produkte aufzunehmen. Um Sie mdg-

. . . . sowie zwei serielle Schnittstellen (V.24
lichst umfassend uber déweite Leis- und TTL). Zuséatzlich steht ein 15-bit brei-

tungsspektrum der Telekommunika- ter /O-Port zur Verfugung, welcher zum
tionsanwendungen informieren zu kon- Beispiel eine effektive und kostengiinsti-
nen, bitten wir um eine Terminabsprache, ge Anbindung an Uberwachungs- und
denn wir mochten, dass Sieht nur gut Funktionseinheiten im Maschinen- und

bewirtet, sondern auch bestens infor- Anlagenbau erlaubt. Je nach Anwendung
miert werden. kdénnen die seriellen Ports mit unter-

schiedlichen Protokoll-Modulen bestiickt
werden, zum Beispiel Frame Relay, X.25
oder X.3 asynchron.

Bis zur CeBIT verbleibe ich recht
herzlich
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Michael Pickhardt

IP-Pocket Guide nun
schon in der 3. Auflage

Die TDT-Pocket Guides gehen sprich-
wortlich weg wie die warmen Semmelin.
Mit jeder neuen Auflage werden die klei-
nen aber feinen Fihrer aktualisiert, so
dass die Pocket Guides immer up to date
sind. Jetzt in neuer aktualisierter Aufla-
ge: Der Frame Relay Pocket Guide

Die komplette Reihe Uber X.25 «
Frame Relay * ISDN und IP kdnnen bei
TDT gegen eine Gebuihr von DM 5.- pro

CPU Unit innerhalb des DCC System 3 ,
Pocket Guide angefordert werden.

Auf der CPU Unit des DCC System 3 befindet sich die gesamte Software einer Functional Group wie z. B. die Protokoll-

Software-Module (IP, Frame Relay etc.). Jede CPU Unit kann eine Reihe von unterschiedlichen Interface Units bedienen.

Die Protokoll-Software gibt der Functional Group in der Regel ihren Namen. Folgende CPU Units stehen zur Verfligung:
IMPRESSUM

T.D.T. Transfer Data Test GmbH
Siemensstrale 18

Herausgeber

X.25 CPU Unit (max. 512 Kbit/sec) AMP CPU Unit (max. 512 Kbit/sec, 700 Kanéle)

¢ X.75 CPU Unit (max. 512 Kbit/sec) « ISDN BRI TE CPU Unit (2 ISDN Ports) B4051 Essebach
» X.3/Terminal CPU Unit (max. 512 Kbit/sec) « ISDN BRI CPU Unit (1, 2 oder 4 ISDN Ports) F2>'<087o3/929-201

» Ethernet | CPU Unit (10/100 Mbit/sec) « ISDN PRI CPU Unit ;lljerrsgmr;g? glecsflf:]e;ﬂzmz:dt
+ HDLC CPU Unit (max. 512 Kbit/sec) « Crypto und Crypto Manager CPU Unit H. 3. Biltiner

Gesamt-
produktion

Werbeagentur J. Wimmer
Ulmenstrale 21

84051 Essenbach

Tel. 08703/913 60

Fax 08703/9 1361
12.500 Exemplare

E1l und FE1 CPU Unit (max. 2 Mbit/sec)
Frame Relay CPU Unit (max. 512 Kbit/sec)

CSM CPU Unit (Central Site Modem mit
4 Modems max. 33,6 Kbits/sec)
V110 CPU Unit

Auflage:



